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知事が保有する特定個人情報の保護に係る事務取扱要領  

 

第１ 目的  

 この要領は、行政手続における特定の個人を識別するための番号の利用等に関する法

律（平成25年法律第27号。以下「番号利用法」という。）、山梨県個人情報保護条例（平

成17年山梨県条例第15号。以下「条例」という。）、山梨県個人情報保護条例施行規則

（平成17年山梨県規則第32号、以下「規則」という。）及び知事が保有する個人情報の

保護に係る事務取扱要領（以下「事務取扱要領」という。）に基づき、番号利用法第３

条に掲げる基本理念にのっとり、個人番号その他の特定個人情報の取扱いの適正を確保

するために必要な措置を講ずるとともに、個人番号及び法人番号の利用に関し、国との

連携を図りながら、自主的かつ主体的に、その地域の特性に応じた施策を実施するため、

知事が保有する特定個人情報の適正な取扱いに係る事務処理について必要な事項を定め

るものとする。 

 

第２ 定義  

 この要領において、用語の意義は番号利用法、条例及び事務取扱要領に定めるものの

ほか、次の各号に定めるところによる。  

  ( 1 ) 特定個人情報総括責任者 知事が保有する特定個人情報の管理に関する事務を総

括する任に当たる者をいう。  

 (2) 特定個人情報保護責任者 所属において特定個人情報を適切に管理する任に当たる

者をいう。  

 (3) 特定個人情報監査責任者 特定個人情報の管理の状況について、定期に又は随時に

点検又は監査（外部監査を含む。）を行い、その結果を特定個人情報総括責任者（以

下「総括責任者」という。）に報告する者をいう。  

(4) 事務取扱担当者 特定個人情報を取り扱う職員をいう。  

(5)  情報政策課 山梨県総務部情報政策課をいう。 

(6) 法令等 番号利用法、行政手続における特定の個人を識別するための番号の利用等

に関する法律施行令（平成26年政令第155号）、行政手続における特定の個人を識別す

るための番号の利用等に関する法律施行規則（平成26年内閣府・総務省令第３号）、

条例、規則、特定個人情報の適正な取扱いに関するガイドライン（行政機関等・地方

公共団体等編）（平成26年12月18日特定個人情報保護委員会）、特定個人情報の適正

な取扱いに関するガイドライン（事業者編）（平成26年12月11日特定個人情報保護委

員会）及び特定個人情報保護評価指針（平成26年４月20日特定個人情報保護委員会）

をいう。 

    

第３ 特定個人情報の取扱い  

 １ 組織的安全管理措置  

  (1) 組織体制  

ア 総括責任者を一人置くこととし、総務部長をもって充てる。  

    イ 特定個人情報を取り扱う所属に、特定個人情報保護責任者（以下「保護責任者」

という。）を一人置くこととし、当該所属の長をもって充てる。  

   ウ 総務部に特定個人情報監査責任者（以下「監査責任者」という。）を一人置く

こととし、行政経営管理課長をもって充てる。  

   エ 行政経営管理課長及び情報政策課長は、保護責任者が特定個人情報を適切に管

理できるよう必要な支援を行うものとする。  

     オ 行政経営管理課長及び情報政策課長は、番号利用法違反の事案若しくは違反の

おそれのある事案又は特定個人情報に関する重大事案若しくはそのおそれのある

事案（以下「重大事案等」という。）の発生又は兆候を把握した場合の職員から

総括責任者への報告連絡体制を整備するものとする。  

  (2) 取扱規程等に基づく運用  

    保護責任者は、特定個人情報の具体的な取扱いを定めるために、取扱規程等の見

直し等を行わなければならない。  

  (3) 取扱状況を確認する手段の整備  

     保護責任者は、特定個人情報の取扱規程等に基づく運用状況を定期に又は随時に
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分析するための手段として特定個人情報の提供や廃棄の状況等を記録した特定個

人情報管理簿（別記様式１）を整備するものとする。  

 

 ２ 人的安全管理措置  

   (1) 総括責任者、保護責任者、監査責任者及び事務取扱担当者は、法令等の定めを遵

守し、特定個人情報を適切に取り扱わなければならない。  

   (2) 総括責任者は、知事が保有する特定個人情報の管理に関する事務を総括する。  

   (3) 保護責任者は、所属における特定個人情報を適切に管理する。  

   (4) 保護責任者は、事務取扱担当者、個人番号利用事務等の範囲及び特定個人情報の

範囲を明確にした上で、事務取扱担当者及びその役割並びに各事務取扱担当者が取

り扱う特定個人情報の範囲を指定する。  

   (5) 保護責任者は、特定個人情報が適正に取り扱われるよう、事務取扱担当者に対し

て必要かつ適切な監督を行うものとする。  

   (6) 監査責任者は、特定個人情報の管理の状況について、定期に又は随時に点検又は

監査（外部監査を含む。）を行い、その結果を総括責任者に報告するものとする。

総括責任者は、点検又は監査の結果等を踏まえ、必要があると認めるときは、取扱

規程等の見直し等の措置を講ずることを指示するものとする。  

   (7) 職員は、重大事案等の事案の発生又は兆候を把握した場合及び事務取扱担当者が

取扱規程等に違反している事実又は兆候を把握した場合は、速やかに保護責任者に

報告しなければならない。  

  (8) 保護責任者は、重大事案等の発生又は兆候を把握した場合には、事実関係等につ

いて特定個人情報に係る重大事案等報告書（別記様式２）を用い、速やかに情報政

策課長に報告しなければならない。ただし、特定個人情報に関する重大事案又はそ

のおそれのある事案については、特定個人情報に係る重大事案等報告書（別記様式

２）による報告の前に、当該事案を把握した時点で、直ちにその旨を情報政策課長

に報告しなければならない。  

  (9) 情報政策課長は、上記 (8)の報告を受けたときは、速やかに総務大臣及び個人情報

保護委員会に報告するとともに、特定個人情報に関する事案については行政経営管

理課長に報告するものとする。  

  (10) 行政経営管理課長は、上記 (9)の報告を受けたときは、速やかに総括責任者に報告

するものとする。  

  (11) 保護責任者は、上記 (7)の報告を受けたときは、事実関係の調査及び原因の究明を

行い、影響の範囲を特定する。また、保護責任者は、当該事実関係及び原因を踏ま

えて再発防止策を検討し、速やかに実施するとともに、必要に応じて事実関係等の

本人への連絡又は本人が容易に知り得る状態に置くこと並びに事実関係及び再発防

止策等の公表その他の必要な措置を講じなければならない。  

  (12) 行政経営管理課長及び情報政策課長は、特定個人情報の適正な取扱いを確保する

ため、職員に対する研修及び啓発を計画的に行うものとする。  

  (13) 行政経営管理課長及び情報政策課長は、法令等に定める個人情報の取扱いに関す

る規律が遵守され、特定個人情報の適正な取扱いが確保されるよう、所属に対し必

要な支援を行うとともに、所属における特定個人情報の取扱いの実態を調査し、若

しくは報告を求め、又はその処理に関し改善の指示を行うことができるものとする。 

 

 ３ 物理的安全管理措置  

   (1) 特定個人情報を取り扱う区域の管理  

    保護責任者は、特定個人情報ファイルを取り扱う情報システムを管理する区域（以

下「管理区域」という。）と特定個人情報を取り扱う事務を実施する区域（以下「取

扱区域」という。）を明確にし、それぞれの区域に対し、やむを得ないと認められ

る場合を除き、次の各号に掲げる措置を講じるものとする。  

   ア 管理区域  

     ＩＣカード等による入退室管理を行い、職員以外の者が入室する場合には、名

札等による識別を行った上で、必ず職員の立ち合い等の措置を講じ、管理区域に

持ち込む機器及び電子媒体等の制限を行う。  

イ 取扱区域  



3 

 

        間仕切り等の設置、事務取扱担当者以外の者の往来が少ない場所への端末配置、

背後から画面が見えにくい場所への端末配置などの措置を講じる。また、職員以

外の者が取扱区域に立ち入る場合には、名札等による識別を行った上で、必ず職

員の立ち合い等の措置を講じ、管理区域に持ち込む機器及び電子媒体等の制限を

行う。  

    (2) 機器及び電子媒体等の盗難等の防止  

      保護責任者は、管理区域及び取扱区域において特定個人情報を取り扱う機器、電

子媒体及び書類等の盗難又は紛失等を防止するため、やむを得ないと認められる場

合を除き、次の各号に掲げる措置を講じるものとする。  

   ア 特定個人情報を取り扱う機器、電子媒体及び書類等を、施錠可能なキャビネッ

ト等に保管する。  

   イ 特定個人情報ファイルを取り扱う情報システムが機器のみで運用されている場

合には、セキュリティワイヤー等により機器を固定する。  

 (3) 電子媒体等の取扱いにおける情報漏えい等の防止  

    保護責任者は、電子媒体等の取扱いにおける漏えい、滅失又は毀損等（以下「情

報漏えい等」という。）を防止するため、やむを得ないと認められる場合を除き、

次の各号に掲げる措置を講じるものとする。  

   ア 特定個人情報を取り扱う機器及び電子媒体等を定め、それ以外のものについて

使用を制限する。  

   イ 特定個人情報を取り扱う機器等に対し、記録機能を有する電子媒体等の接続を

制限する。  

   ウ 特定個人情報が記録された電子媒体又は書類を管理区域又は取扱区域の外へ持

ち出す行為は、次に掲げる場合を除いて禁止する。  

    (ｱ) 他の行政機関等への法定調書の提出等、知事が行う個人番号関係事務に関し

て、個人番号利用事務実施者に対し、データ又は書類を提出する場合  

(ｲ) 他の行政機関等への情報提供ネットワークシステム等を利用して知事が保

有する特定個人情報を提供する場合  

(ｳ) 山梨県個人番号の利用に関する条例（平成27年山梨県条例第40号）第４条に

基づき、条例で定める事務を処理するために必要な限度で、知事自らが保有す

る特定個人情報を利用する場合  

  (4) 特定個人情報を管理区域又は取扱区域の外へ持ち出す場合  

    保護責任者は、上記 (3)ウ (ｱ)、 (ｲ)及び (ｳ)により、特定個人情報が記録された電子

媒体又は書類等を管理区域又は取扱区域の外へ持ち出す場合には、特定個人情報管

理簿に記録するとともに、次に掲げる安全策を講じる。ただし、他の行政機関等に

法定調書等をデータで提出する場合には、当該行政機関等が指定する提出方法に従

うものとする。  

   ア 特定個人情報が記録された電子媒体を持ち出す場合の措置  

    (ｱ) データの暗号化  

    (ｲ) データのパスワードによる保護  

    (ｳ) 施錠できる搬送容器の使用  

   イ 特定個人情報が記載された書類等を持ち出す場合の措置  

    (ｱ) 封緘  

    (ｲ) 目隠しシールの貼付  

  (5) 特定個人情報の削除、機器及び電子媒体等の廃棄  

    保護責任者は、特定個人情報が記録された電子媒体及び書類等について、山梨県

行政文書管理規程（平成18年３月31日訓令甲第７号）によって定められた保存期間

を経過した場合には、特定個人情報管理簿に記録するとともに、次の各号に掲げる

措置を講じて特定個人情報を可能な限り速やかに復元できない手段で削除又は廃棄

するものとする。  

   ア 特定個人情報が記載された書類等を廃棄する場合、溶解等の復元不可能な手段

を用いるものとする。  

   イ 特定個人情報が記録された機器及び電子媒体等を廃棄する場合、専用のデータ

削除ソフトウェアの利用もしくは物理的な破壊等の復元不可能な手段を用いるも

のとする。  
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   ウ 特定個人情報ファイル中の個人番号の一部又は特定個人情報を削除する場合、

容易に復元できない手段を用いるものとする。  

   エ 特定個人情報を取り扱う情報システムにおいては、当該業務に関連する法定調

書等の法定保存期間経過後の毎年度末に個人番号等を削除する仕組みとする。  

   オ 個人番号が記載された書類等については、当該書類等の法定保存期間経過後の

毎年度末に廃棄するものとする。  

 

 ４ 技術的安全管理措置  

  (1) アクセス制御  

    保護責任者は、情報システムを使用して個人番号利用事務等を行う場合、やむを

得ないと認められる場合を除き、次の各号に掲げる措置を講じて事務取扱担当者及

び当該事務で取り扱う特定個人情報ファイルの範囲等を限定する。  

   ア 個人番号と紐付けてアクセスできる情報の範囲を、アクセス制御により限定す

る。  

   イ 特定個人情報ファイルを取り扱う情報システム等を、アクセス制御により限定

する。  

   ウ ユーザーＩＤに付与するアクセス権により、特定個人情報ファイルを取り扱う

情報システムを使用できる者を、事務取扱担当者に限定する。  

   エ 特定個人情報ファイルへのアクセス権を付与すべき者を最小化し、アクセス権

を有する者に付与する権限を可能な限り最小化する。  

  (2) アクセス者の識別と認証  

    特定個人情報を取り扱う情報システムは、ユーザーＩＤ、パスワード、磁気・Ｉ

Ｃカード、生体情報等の識別方法により、事務取扱担当者が正当なアクセス権を有

する者であることを識別した結果に基づき認証するものとする。  

  (3) 不正アクセス等による被害の防止等  

   ア 保護責任者は、特定個人情報を取り扱う情報システムを、以下に示す方法を用

いて外部等からの不正アクセス又は不正ソフトウェアから保護する。また、個人

番号利用事務の実施に当たり、接続する情報提供ネットワークシステム等の接続

規程等が示す安全管理措置を遵守する。  

    (ｱ) 特定個人情報を取り扱う情報システムと外部ネットワーク又はその他の情

報システムとの接続箇所に、ファイアウォール等を設置し、不正アクセスを遮

断する。  

    (ｲ) 情報システム及び機器にセキュリティ対策ソフトウェア等（ウイルス対策ソ

フトウェア等）を導入する。  

    (ｳ) 導入したセキュリティ対策ソフトウェア等により、入出力データにおける不

正ソフトウェアの有無を確認する。  

    (ｴ) 機器やソフトウェア等に標準装備されている自動更新機能等の活用により、

ソフトウェア等を最新状態とする。  

    (ｵ) 情報システムおいてアクセスログ等を採取し、定期的及び必要に応じて随時

に当該ログ等の分析を行い、不正アクセス等を検知する。  

    (ｶ) 不正アクセス等の被害に遭った場合には、ネットワークの遮断等により被害

を最小化する。  

    (ｷ) 情報システムの不正な構成変更（許可されていない電子媒体、機器等の接続、

ソフトウェアのインストール等）を防止するために必要な措置を講じる。  

   イ 保護責任者は、個人番号利用事務において使用する情報システムについて、イ

ンターネットから独立する等のセキュリティ対策を踏まえたシステム構築や運用

体制整備を行う。  

  (4) 情報漏えい等の防止  

    保護責任者は、特定個人情報をインターネット等により外部に送信する場合、通

信経路における情報漏えい等及び情報システムに保存されている特定個人情報の情

報漏えい等を防止するため、次の措置を講じる。  

   ア 外部に送信するための通信経路を暗号化する。  

   イ 特定個人情報ファイルを機器又は電子媒体等に保存する必要がある場合、原則

として暗号化又はパスワードによる保護を講じる。  
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   ウ 暗号化又はパスワードによる保護にあたっては、ファイルを不正に入手した者

が容易に解読できないよう、暗号鍵（暗号化方式）及びパスワードの運用管理、

パスワードに用いる文字の種類や文字数等の要素を考慮する。  

 

第４ その他  

１ 特定個人情報の適正な取扱いに係る事務処理について本要領に定めのないものは事

務取扱要領に従うものとする。  

２ 電子的に記録された保有特定個人情報は、「山梨県情報セキュリティポリシー」に

のっとり適正な管理を行うものとする。  

３ 上記１に定めるもののほか、特定個人情報の適正な取扱いに係る事務処理について

必要な事項は、行政経営管理課長及び情報政策課長が協議して定めるものする。  

 

附 則  

  この要領は、平成28年１月１日から施行する。  

 

附 則  

  この要領は、平成28年４月１日から施行する。  

 


