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⑥隣接する医療機関に

関する情報の確認 

隣接する医療機関（1km程度までの距離にある医療機関）で医用テレメータが利

用されている場合には、混信等に対する調整が必要です。医用テレメータの導入

を検討していることを伝えるとともに、その医療機関における配置や無線チャ

ネル等の情報を入手しましょう。 

⑦その他リスクの確認 その他、医用テレメータについて生じうるリスク等を検討しましょう。 

導入判断・製造販売業者決定 

 導入に要するコスト、工期、メリット、デメリット等を総合的に勘案して導入判断を行い、早い段階で

医用テレメータや製造販売業者を決定し、関係者間、特に建築事業者と製造販売事業者の間で、建築設

計や設備設計で考慮すべき要件や、医用テレメータの回線設計で考慮すべき条件を共有しましょう。 

詳細検討 

 導入を決定した後、以下の事項について検討・確認しましょう。その際、医用テレメータ製造販売業者

から、サービス提案に加え技術的支援を受けましょう。また、この検討結果を踏まえて、医用テレメー

タ製造販売業者と連携して受信エリアの検討や、事前調査、対策方法の決定などを実施しましょう。 

①運用時の管理体制等

の検討 

運用時に必要となる具体的な管理体制、規程、電波環境調査の実施方法、無線チ

ャネル管理表及びアンテナ工事図面の更新・確認方法等を検討しましょう。 

医用テレメータについては、特に無線チャネルを管理する責任者（無線チャネル

管理者 10）の確保が重要です。 

②トラブル等の対応策

の検討 

他機器からの干渉等を回避する方策について検討しましょう。 

③ゾーン配置・無線チ

ャネル設定の検討 

医療機関内の看護エリア（ゾーン）と必要な送信機の台数に基づいて、医用テレ

メータのゾーン配置と、送信機の必要台数、その無線チャネル設定を検討しまし

ょう。その際、必要に応じて電波環境調査を実施しましょう。 

④隣接する医療機関と

の調整 

相互に混信等が起きないよう、隣接する医療機関（1km程度までの距離の医療機

関）と調整を行いましょう。また、トラブル時の連絡方法を確認しましょう。 

利用ルール策定・管理体制構築 

 管理体制の構築、利用に当たっての規程（ルール）の整備を行いましょう。 

規程については医療機関全体の関係者から協力を得られるよう、周知や協力依頼を行いましょう。 

動作検証 

 ①動作検証 施工後、動作検証を製造販売業者と連携して実施しましょう。 

特に、意図しない無線チャネルが表示される、頻繁に途切れる、または混信等に

より表示されない無線チャネルがないかなどを確認しましょう。 

電波が遮へいされやすい構造物（金属製の扉や大型の食事配膳カート等）がある

場所では、扉を閉めたり病室前に停めたりして、実際の状況を確認しましょう。 

②管理表等の保管 納入時にアンテナ工事図面、電界強度検証記録、無線チャネル管理表、初回点検

記録などを医用テレメータ製造販売業者や機器を設置する業者から入手し、適

切に保管しましょう。トラブル発生時の対応検討の重要な基礎資料となります。 

 
10 ３－２．（４）②の注 1)を参照 



医療機関において安心・安全に電波を利用するための手引き 

30 

 

運用に当たっては、関係者の支援を受け以下のような取組を必要に応じて実施しましょう。 

表 2 医用テレメータ運用の際の取組（医療機関） 

電波環境調査 

 電波環境調査の実施 電波環境調査を定期的（1年に 1回程度、機器設定変更時等）に実施し、無線

チャネル管理表を更新しましょう。（実施方法は３－２．（２）（３）を参照） 

調査結果の検証 更新した無線チャネル管理表を基に、納入時及び直近の無線チャネル管理表か

ら、チャネル設定、受信強度、受信状態等に変化がないかを確認しましょう。

変化がある場合、設定の変更、建物の増改築、医用テレメータ機器の貸し借り

や変更、故障、受信用アンプの増設・故障、アンテナシステムの経年劣化等、

医療機関内外からの医用テレメータへ影響を及ぼしうる新たな機器の導入等

が生じていないかを確認しましょう。 

機器設定変更時等の確認 

 以下のような変更が生じた場合には、必要に応じて電波環境調査を実施しましょう。 

無線チャネル、配置の

変更 

無線チャネルや配置の変更が生じた場合には、動作に支障が無いかを確認した

上で、都度、無線チャネル管理表を更新しましょう。 

医用テレメータ関連

機器の変更 

受信用アンプやアンテナ配線等の変更（改修、機器の取り替え他）等の医用テ

レメータ関連機器に変更が生じた場合には、無線チャネル管理表及びアンテナ

工事図面を更新しましょう。 

他機器調達時等の確認 

 医用テレメータへ影

響を与えうる機器の

調達時の関連情報の

確認 

医用テレメータへ影響を与えうる機器を調達する際には、事前に医用テレメー

タ製造販売業者や機器を設置する業者等から不要電波についての適合規格な

どの関連情報の提供を受け、検討しましょう。また、総務省電波利用ホームペ

ージから「技術基準適合証明番号」を検索することで、機器の詳細情報を確認

することもできます（２－４．（１）を参照）。 

医用テレメータの受信エリア内に電気電子機器を設置するときには医用テレ

メータの受信アンテナから適切な離隔距離を確保することが必要です。必要な

離隔距離は、適合している不要電波の規制規格の許容値を基に定めます（例え

ば、VCCI クラス B機器では「50cm以上離す」ことが望ましく、VCCI クラス A

機器では干渉原因となる不要電波が 10dB高くなるので、離隔距離は「1.6m以

上離す」ことが望ましいです）11。 

トラブル対策 

 トラブル内容の確認 どのようなトラブルがいつ、どこで、どのように起きたかの情報を収集し、そ

の情報を無線チャネル管理表に記載しましょう。 

原因の特定・対策の 

実施 

無線チャネル管理表や実際の状況を確認した上で、トラブル原因が特定される

場合には、対策を施しましょう。トラブル原因が不明、または対策が困難な場

合には、製造販売業者や機器を設置する業者等と連携し、対応しましょう。 

 
11 脚注 9を参照 
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医用テレメータ製造販売業者における留意事項 

医療機関が医用テレメータを導入する際には、以下のような事項にも留意しましょう。 

表 3 医用テレメータ導入の際の留意事項（医用テレメータ製造販売業者） 

サービス提案・技術的支援等 

 サービス提案 サービス提案時には、医療機関が持つ利用ニーズや、確実な運用等の観点に

留意しましょう。その際、性能限界があることや、運用後の定期的な点検契

約等も併せて提案しましょう。 

技術的支援 医療機関が医用テレメータの導入に向けた事前検討や詳細検討を行う際、安

全な運用が可能となるための検討に必要な情報の提供など、技術的な支援を

行いましょう。例として、以下のような内容が考えられます。 

・ 無線チャネル管理表や、管理方法、環境整備（利用ルールの策定も含む）
方法等について分かりやすい情報の提供に努めましょう。 

・ 医療機関において電波環境を確認するために必要となる機器、チェックリ
スト、手順等を分かりやすく紹介しましょう。 

また、近隣医療機関等との混信が懸念される場合には、該当する医療機関と

の無線チャネルや配置等の調整の支援を行いましょう。 

さらに、医療機関建設前の段階で支援を行う際には、建設前から適切な計画

を立てることが重要であることを説明しましょう。 

サービスエリアの検討・事前調査・対策方法の決定など 

 サービスエリアの検討 診療科目、看護単位の場所、送信機台数などの情報を確認しましょう。 

電波環境の検討 建物の構造、設備などの情報を入手しましょう。 

また、医療機関周辺における医用テレメータへ影響を及ぼしうる機器等の利

用状況などを調査しましょう。 

事前調査（詳細）・設計 

 検討内容を基に、詳細な事前調査を行い、アンテナ配置やアンテナ配線等の設計を行いましょう。その

際、障害予測も立てましょう。 

アンテナ施工・機器設置 

 施工事業者との情報共有を密にし、着実な施工を行いましょう。 

アンテナは後からの変更等が困難であることを踏まえた部材選定やアンテナシステム構築等を行いま

しょう。また、アンテナは各種電気電子機器から適切な離隔距離となるようにしましょう。医用テレメ

ータの受信エリア内に電気電子機器を設置するときには、医用テレメータの受信アンテナから適切な

離隔距離を確保することが必要です。必要な離隔距離は、適合している不要電波の規制規格の許容値を

基に定めます（例えば、VCCIクラス B機器では｢50cm以上離す｣ことが望ましく、VCCIクラス A機器で

は干渉原因となる不要電波が 10dB高くなるので、離隔距離は｢1.6m以上離す｣ことが望ましいです）12。 

アンテナ工事図面、電界強度検証記録、無線チャネル管理表、初回点検記録等を作成、提出しましょう。

これらは運用時にも重要な情報であるため、十分な説明を行い適切に保管するよう依頼しましょう。 

 
12 脚注 9を参照 
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保守・点検に際しては、以下のような事項についても留意しましょう。 

 

表 4 医用テレメータ保守・点検の際の留意事項（医用テレメータ製造販売業者） 

保守・点検 

 電波環境調査 医療機関における定期的な電波環境調査の実施や、調査結果の検証を支援しま

しょう。 

他機器調達等 ・ 医用テレメータを利用する医療機関に対して、医用テレメータへの影響が
生じうる機器などに関する不要電波についての適合規格などの情報を分

かりやすく提供するように努めましょう。 

・ 医用テレメータへの干渉などが少ない不要電波の規制規格に適合した LED

照明器具などの電気電子機器の情報がある場合は、そのような機器を選定

できるように情報提供するように努めましょう。 

・ 医用テレメータの受信エリア内に電気電子機器を設置するときには医用
テレメータの受信アンテナから適切な離隔距離を確保することが必要で

す。必要な離隔距離は、適合している不要電波の規制規格の許容値を基に

定めます（例えば、VCCI クラス B機器では「50cm以上離す」ことが望ま

しく、VCCI クラス A機器では干渉原因となる不要電波が 10dB高くなる

ので、離隔距離は「1.6m以上離す」ことが望ましいとなります）13。 

機器設定変更時等 医療機関の施設増築・改築時や医用テレメータの配置変更、メンテナンス時（改

修等も含む）には、医用テレメータは干渉等の影響によりアンテナカバー範囲

が不適切になりうることや、受信用アンプが正しく設定されていないなどによ

り、利用に影響が生じうることを踏まえ、適切な利用が確保されるよう医療機

関側と相談しましょう。 

 

 
13 脚注 9を参照 
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３-３.無線 LAN 

システムの概要 

アンケート調査結果によれば、無線 LANは 88.7%の病院及び 71.2%の有床診療所に導入さ

れており、医療機関の情報システムにおける基幹的な通信インフラとなっています。 

 

図 25 無線 LANの導入状況 

（2020年度アンケート調査結果） 

無線 LANは、いわゆる電子カルテを含む医療情報システムをはじめとして、インターネッ

トへの接続、医療機器のデータ伝送用など、幅広い用途に用いられています。 

 

図 26 無線 LAN利用用途 

（2020年度調査アンケート調査結果） 
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無線 LANは、2.4GHz帯、5GHz帯の周波数を使用します。無線 LANは規格によって、周波

数帯や通信速度等が異なり、現在は主に「11b（イレブンビー）」「11a（イレブンエー）」「11g

（イレブンジー）」「11n（イレブンエヌ、通称 Wi-Fi 4）」「11ac（イレブンエーシー、通称

Wi-Fi 5）」「11ax（イレブンエーエックス、通称 Wi-Fi 6）」の 6つの規格が利用されていま

す。親機（アクセスポイント、AP（エーピー）とも言います）と子機（パソコン、タブレッ

ト、スマートフォン等）の双方が対応している規格を利用します。 

 

表 5 無線 LANの各規格 

規格 

（通称） 

11b 11a 11g 11n 

（Wi-Fi 4） 

11ac 

（Wi-Fi 5） 

11ax 

（Wi-Fi 6） 

周波数帯 2.4GHz帯 5GHz帯 2.4GHz帯 2.4GHz帯 

5GHz帯 

5GHz帯 2.4GHz帯 

5GHz帯 

通信速度注） ～11Mbps ～54Mbps ～54Mbps ～600Mbps ～6.9Gbps ～9.6Gbps 

注）規格上の通信速度 

最新の無線 LAN規格である 11ax（Wi-Fi 6）では従来の規格よりも通信速度が高速化され

るとともに、複数の端末が無線 LAN APに同時に接続しても安定した通信が可能です。 

無線 LAN機器には、無線 LAN APのほか、Wi-Fiモバイルルータやスマートフォンなどの

モバイル通信機器が含まれます。図 27の無線 LAN機器の電波の強さのイメージ例に示すよ

うに、モバイル通信機器の無線 LANの電波の強さは、無線 LAN APの電波の強さに比べて小

さい傾向があります。このため、一般に医療機関で使用されるノート PC やタブレット、ス

マートフォンなどのモバイル通信機器からの電波が医用電気機器に影響を及ぼす可能性は

小さいと考えられます。ただし、無線 LAN機器を医用電気機器の上やすぐそばに置くことは

避けたほうがよいでしょう。なお、無線 LAN APは通常天井などに設置されるため、医用電

気機器と接近する可能性は低いと考えられます。 

 

図 27 無線 LAN機器の電波の強さのイメージ例 

（2.4GHz帯, 20MHz幅） 
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医療機関では 2.4GHz帯、5GHz帯のいずれの規格も導入が進んでいますが、2.4GHz帯は、

産業科学医療用（ISM）機器向けの周波数帯の一つとして扱われており、同じ周波数帯を電

子レンジ、家庭用コードレス電話、Bluetooth機器、マイクロ波メス、マイクロ波治療器な

どの様々な機器と共用しているため、電波干渉が多い周波数帯となっています。一方、5GHz

帯は 2.4GHz帯と比べて、他の機器からの電波干渉の影響を受けにくくなっています。 

 

 

図 28 2.4GHz帯を使う機器 

実際に無線 LAN APを設置するに当たって、電波の強さは遠方になるほど弱くなるので、

医療機関のような広い場所では、複数台の無線 LAN APでカバーすることが一般的です。 

複数台の無線 LAN APを同時に近隣で使う場合には、相互の電波干渉を避けるため、隣接

する AP は異なるチャネルを設定する必要があります 14。具体的には、それぞれが使う無線

チャネルを、規格により同時に利用可能な 2.4GHz 帯の 3 チャネル、5GHz 帯の 20 チャネル

から組み合わせて使うことになります。5GHz 帯の 20 チャネルには、各 4 チャネルを使う

W52/W53、12チャネルを使う W56の 3タイプがあります。 

なお、5GHz帯のうち、W53/W56の利用においては国や自治体等が運用する気象レーダの電

波を検知した際に使用する無線チャネルの変更や通信の一時停止（停波）が発生することに

注意が必要です。このため、医療機関においては無線チャネル設計の混乱を防ぐため、気象

レーダの影響を受けない W52の 4チャネルを使うことが一般的です。W53/W56を利用する場

合には、事前に一定期間の電波環境の測定（サイトサーベイ）を行い、気象レーダの影響を

受ける頻度等を調査するとよいでしょう。実運用上では気象レーダの影響で無線 LAN APが

停波した際にも周囲の APで補完するような無線 LAN設計を実施しておくことが考えられま

す。なお、屋外で 5GHz帯を用いる場合には W56を使うことになります。 

また、11n、11ac及び 11axの 5GHz帯では、最大 8つのチャネルを束ねて通信を高速化す

るチャネルボンディングという技術が採用されています。 

 

 
14 通常、近くにある無線 LAN APが同一のチャネルを用いると電波干渉が発生しますが、複数の無線 LAN 

APで同一チャネルを共有できるよう制御することで電波干渉による影響を抑える機能を持ったメーカ

独自の無線 LAN方式であるシングルチャネル方式を使う場合はこの限りではありません。 
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図 29 2.4GHz帯と 5GHz帯の利用可能な無線チャネル 

 

無線 LAN APからの電波到達範囲は、設置場所の高さや設置場所周辺の壁や床、天井の材

質により大きく変化しますが、最大で数十 m～百 m程度です。また、使用する無線 LANの規

格や周波数帯、電波の強さによっても電波の到達範囲は変化します。2.4GHz 帯の電波の方

が 5GHz 帯の電波より遠くまで届きます。実際の医療機関では、廊下のように見通しが良い

場所では遠くまで電波が届きますが、病室内へは電波が届きにくいことなどを考慮して、無

線チャネル設計を行うことが必要です。その際、隣接する無線 LAN APだけでなく、上下階

の無線 LAN APとの電波干渉についても考慮する必要があります。 

 

図 30 実際の医療機関での無線チャネル設計例（3色で無線チャネルを色分け） 

 

また、吹き抜けが建物内にある場合には、上下階の電波が強力なまま到達して電波干渉を

起こすことや、干渉を避けるために電波を弱めると電波が届かない場所が出ることなどがあ

ります。さらに、自ら設置する無線 LAN APについて、緻密に無線チャネル設計を行った場

合でも、近隣施設などの外部に設置されたものや、患者や来訪者等が持ち込む様々な端末、

または施設内の電子レンジ等の機器からも影響を受ける可能性があり、またその状況は時々

刻々と変化しますので、注意が必要です。 

最近では、複数の無線 LAN APを制御するコントローラの機能や、無線 LAN AP同士が連携

する機能を用いて、無線チャネルや電波の出力を自動的に調整して、電波干渉を抑える技術

も普及してきています。 
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無線 LANは医療機関内の様々なシステムに利用されているため、各システムの無線 LANの

通信トラフィック（通信量）の増加が他のシステムのネットワークに影響を与えないよう、

システムや用途ごとにネットワークの分離を行うことが有効です。特に、患者・来訪者向け

に無線 LANを提供している場合は、患者・来訪者向け無線 LANと業務用無線 LANのネットワ

ークを分離することが重要です。ネットワーク分離には、用途ごとにネットワーク自体を別

系統で構築（物理分離）するほか、仮想 LAN（Virtual LAN: VLAN）技術によって論理的に別

のネットワークを構築（論理分離）する方法があります。 

 

 

図 31 無線 LANネットワークの分離 
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【参考】テザリングについて 

テザリングとは、「Wi-Fiモバイルルータ」または「携帯電話・スマートフォン」を用い

て、①テザリングを行う機器とインターネットの間を携帯電話通信で、②テザリングを行

う機器と他の無線 LAN機器の間を無線 LAN通信で、それぞれ接続する機能です。テザリン

グ機能により、無線 LANがない環境でも、無線 LAN機器からインターネットに接続するこ

とができます。携帯電話・スマートフォンのテザリング機能は「インターネット共有」な

どとも呼ばれます。 

 

図 32 テザリングのイメージ 

テザリングを行う機器からの無線 LANの電波は、医療機関の業務用無線 LANに電波干渉

を与える可能性があります。また、悪意を持った者が医療機関で実在する無線 LAN APの

SSIDを設定した偽の無線 LAN APを設置することによって、接続した無線 LAN機器の情報

が漏えいする事例も報告されています。（詳細は、p.52 の総務省「Wi-Fi 提供者向けセキ

ュリティ対策の手引き」を参照） 

本来は、患者・来訪者向け無線 LANを提供するなどして、テザリング機能の利用を禁止

することが望ましいですが、テザリングを許可する場合には一定の制限を設ける必要があ

ります。参考として、患者・来訪者向けに次のようなルールを設けることができます。 

 

患者・来訪者向けテザリングの利用ルール設定例： 

(1) Wi-Fiモバイルルータや携帯電話を医用電気機器の上やすぐそばに置かない 

(2) 医療機関の業務用無線 LANへの影響を避けるため、医療機関がテザリングを 

許可したエリアのみで行う 

(3) 以下の場合はテザリングは原則禁止（無線 LANの電波を発しない状態とする） 

・医療機関のスタッフが周囲で業務用無線 LAN端末等を使用している場合 

・医用電気機器が無線 LAN通信機能を使っている場合 

・ICUや手術室等の医用電気機器を多用するエリア、診察室・検査室内 



医療機関において安心・安全に電波を利用するための手引き 

39 

 

無線チャネルの確認 

無線 LANの電波は多数の機器が同じ無線チャネルを使用した場合には、通信速度の低下な

どが発生して本来の性能を発揮できなくなります。 

そこで、無線 LANの管理者は、安全な医療の提供のために、電波の安全利用規程（無線 LAN

版）を活用して、医療機関内で使用している無線チャネルの把握や重複等を抑制するなどの

維持管理を行います。 

 

【無線チャネル設定の維持管理方法】 

○ 納入時に無線 LANネットワーク整備・保守事業者等から提供された無線 LAN APの配

置と、それぞれの無線チャネル等の情報が記載された管理表を保管 

○ メンテナンス時、機種変更時などに無線チャネル設定が変更された場合は、管理表を
更新注） 

○ 管理表は、無線 LANの管理者が最新の情報を常に把握できるよう、適切に保管・管理 
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無線 LANの電波環境の測定方法（簡易な方法） 

無線 LANの電波状況は、専用の測定機器等でなくてもスマートフォンのアプリケーション

を利用すること等により目安として把握することができます。無線 LANの導入を検討する際

などでは電波環境を簡易にでも確認することは有益な基礎情報となります。 

また、無線 LAN導入後に、通信速度低下等の障害が発生していると思われるときには、障

害除去のために持込無線 LAN 機器や外部などから侵入してくる無線 LAN 電波の状況調査を

行うことで原因の特定と対策が可能となります（通信障害が起きる事例は３－３．（４）を

参照）。トラブル発生時に必要なツール（可視化ツール）などを備えておくことも有効です。 

無線 LANの電波状況を簡易に確認する手順を以下に示します。詳細な測定方法については

参考３（３）を参照してください。 

 

【測定の手順】 

1. 無線 LANの電波状況を確認する場所を決めます。 

2. 医療機関内で運用している無線 LAN のネットワークの名称（SSID）と使用している

無線チャネルを予め確認して記録しておきます。 

3. 電波状況を調べる場所において、医療機関が運用している無線 LAN とそれ以外に現

れた SSID・使用チャネル・受信信号強度を記録します 15。 

4. 例えば 1時間毎に同じ場所で、SSIDの数、それぞれの強度などの電波状況を記録し

ます。 

5. 医療機関が管理している無線 LAN の電波状況は大きく変化しませんが、それ以外の

無線 LAN 電波は外来受付時間等で医療機関内に無線 LAN 機器を持ち込む人の数や医

療機関外での無線 LANの使用状況によって大きく変わります。 

 

【結果の判定】 

 医療機関が管理している無線 LANのチャネルと同じチャネルに管理外の無線 LAN

の信号が定常的または何度も確認された場合には、医療機関の無線 LANの性能を

低下させていることが考えられます。なお、2.4GHz帯を使用している場合は、同

一チャネルだけでなく近接するチャネル（例えばチャネル 4に対してチャネル 2、

3、5、6）も干渉するため、性能を低下させていると考えられます。 

 医療機関が管理している無線 LANの同一チャネルが複数測定される場合（2.4GHz

無線 LANでは隣接チャネルが使用されている場合）にも、無線 LANの性能を低下

させていることが考えられます。 

 
15 無線 LANワイヤレスネットワークの名称（SSID）・使用チャネル・信号強度等の測定には、スマート

フォンのアプリケーション（例えば、「Wifi Analyzer」や「Wi-Fiオーバービュー360」等、多くの種

類があります）を利用すると容易に知ることができます。 
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図 33 記録表の例 

例えば、図 34の 2.4GHz帯の場合、病院無線 LAN-Aは管理外の無線 LAN-1によって電波

干渉を受けて性能低下が起こります。病院無線 LAN-B（チャネル 6）は管理外の無線 LAN-2

（チャネル 8）によっても電波干渉を受けて性能低下が起こります。 

 

図 34 医療機関の無線 LANの性能を低下させるような無線状況の例（2.4GHz帯） 

 

 

出典）Wifi Analyzer 

図 35 スマートフォンのアプリケーションでの無線 LAN電波の状況表示例 
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無線 LANのトラブル事例 

無線 LANは広く普及していることや、同一周波数帯を他の多くの機器と共有していること

からも、トラブル等の事例が多く報告されています。アンケート調査結果によれば、無線 LAN

を導入する病院のうち、50.4%の病院が電波に関するトラブルを経験しています。 

トラブルの原因としては、「無線 LAN につながらない・つながりづらい」（71.3%）、「特定

の場所で電波が十分に届かない」（56.2%）が多くなっています。 

 

 
 

 

図 36 無線 LANのトラブルの経験とトラブルの原因 

（2019年度アンケート調査結果） 

 

近年では、医療での利用に加えて一般患者からのインターネット接続利用に関するニーズ

が高まるとともに、通信トラフィック（通信量）も急激に増大しています。通信インフラの

新設や増設はコスト、工期、技術面の問題などから、即時には対応が困難なため、ネットワ

ークの設計・構築段階からの対策が重要となります。  
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① 2.4GHz帯を使用する機器からの電波干渉 

○ 2.4GHz 帯を用いている電子レンジ、コードレス電話、Bluetooth 機器、マイクロ波治

療器、その他の電波利用機器が近くで用いられている場合に、電波干渉による通信速

度の低下等の通信障害が発生する。 

[対策] 

 

 無線 LAN機器と 2.4GHz帯を使用する他の機器をできるだけ離す 

 利用可能な無線チャネルが多く、干渉源が少ない 5GHz 帯を使用する（た

だし、5GHz帯の無線 LANの仕様として、国や自治体等が運用する気象レー

ダの電波を検知した際に使用する無線チャネルの変更や通信の一時停止

が発生すること、屋外で使用できる無線チャネルが限られることに注意） 

 

② 持ち込み機器による電波干渉 

○ 無線 LAN を利用する検査装置や医用電気機器、患者等が持ち込む携帯電話端末や無線

通信機能付携帯ゲーム機、無線通信機能付 IPカメラ等や、管理外の無線 LAN AP（Wi-

Fiモバイルルータ等）による電波干渉によって通信障害が発生する。 

例 1) 医師が管理者に無断で手術室や執務室等に無線 LAN APを設置し、管理され

ている無線 LAN APへ電波干渉を与えた。 

例 2) 入院患者の携帯電話を用いたテザリングからの電波が、医療情報システム

に用いられる無線 LAN の通信へ干渉し、医療情報システムの端末装置で通

信異常が発生した。 

[対策] 

 

 患者・来訪者用無線 LANを提供（業務用無線 LANとはネットワークを分離） 

 Wi-Fiモバイルルータや携帯電話によるテザリングには一定の制限を設定 

 医療スタッフによる管理外の無線 LAN AP（Wi-Fiモバイルルータ等含む）

の設置の禁止 

 

 

図 37 持ち込み端末や管理外の無線 LAN AP等による電波干渉 

  



医療機関において安心・安全に電波を利用するための手引き 

44 

 

③ 不適切な設定による通信障害 

○ 無線 LAN APの不適切な設定により、（周辺の無線 LANを利用する端末に干渉が発生し）

無線 LAN を使った電子カルテ・画像参照の端末が全て使用できなくなり、診療や業務

に支障をきたした。 

例 1)部門毎に無線 LANを独自調達するなど、無線 LANを一元管理できていない。 

例 2)レントゲンの撮像データを伝送するために設置された複数の無線 LAN APが同一

の無線チャネルを用いていたため、通信障害が発生した。 

例 3)過密に無線 LAN APを設置するなど配慮を欠いた設置により通信障害が発生し

た。 

[対策] 

 

 電波環境測定を実施した上で無線 LAN APの配置や無線チャネル設計を行

う 

 無線 LAN機器の調達、管理を一元化する 

○ 端末または無線 LANが適切に設定されていないため、無線 LAN APをまたいで端末が移

動する際に、無線 LAN AP を切り替えて利用するローミングが適切に行われない場合

や、頻繁にローミングが発生する場合に通信速度の低下が発生する。 

[対策] 

 

 無線 LAN AP毎に電波の強さを調節して電波の到達範囲を管理する 

 無線 LAN端末のローミング設定の見直しをする 

 無線 LANコントローラ等を導入して複数の無線 LAN APを自動的に調整す

るなど、無線 LANネットワーク整備・保守事業者に依頼する 

 

図 38 不適切な 16無線チャネル設定（例：レントゲン撮像データ伝送用） 

 

 

図 39 配慮を欠いた無線 LAN APの設置（過密な場合） 

 
16 シングルチャネル方式（脚注 14を参照）の場合はこの限りではありません。 
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④ 外部環境からの電波干渉 

○ 携帯電話事業者等やコンビニエンスストア等の小売店舗、バス・バス停、自動販売機
等に設置される無線 LAN APをはじめとする外部環境から電波干渉を受ける。（他にも、

医療機関が住居やオフィス等と隣接し、そこに無線 LAN AP が設置されている場合に

は、それらからも干渉を受けることがある。） 

[対策]  定期的に電波環境測定を実施して外部環境の変化を検知する 

 

図 40 外部環境からの電波干渉 

⑤ 不適切なセキュリティ設定 

○ 無線 LANのセキュリティ設定が不適切な場合には、情報漏えいのおそれがある。 

[対策]  患者・来訪者用無線 LANと業務用無線 LANのネットワークを分離する 

 機器管理用パスワードは推測されにくいものを設定する 

 無線 LANの暗号化パスワードを掲示等する場合は解読リスクを認識する 

 意図したエリア内に限ってサービスが提供されるように、電波の出力等を

適切に調整する 

 ネットワーク機器の MAC アドレスフィルタリング機能及び IP アドレス制

限機能を用いて登録された通信端末のみ使用を可能とする（ただし、MAC

アドレスや IP アドレスについては技術的に容易に詐称することも可能で

あることから留意が必要です） 

 セキュリティ対策は p.52の総務省及び厚生労働省のガイドラインも参照 

 

 

図 41 不適切なセキュリティ設定 
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医療機関における対応策 

無線 LANに関する医療機関、無線 LANネットワーク整備・保守事業者、他関係機関におけ

る取組のフロー図を以下に示します。 

 

 

図 42 無線 LANに関する取組（フロー図） 
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利用ルール策定・管理体制構築の参考として、電波環境協議会では無線 LANの安全利用規

程（例）（参考７を参照）を策定・公表しています。 

 

無線 LANの安全利用規程（例）の要点 

○ 無線 LANの取扱い及び管理を担う電波管理担当者を決めます。 

○ 電波管理担当者は医療機関内で利用されている機器（無線 LANを内蔵する各種通信

機器・無線 LANを内蔵する医用電気機器・無線 LANを内蔵する各種電波利用機器・

電子レンジ・マイクロ波治療器）を特定して周波数や設置場所を記載したリストを

作成します。 

○ 新規に無線 LANの使用を開始するときは、電波管理担当者に周知と報告を行い管理

リストの更新を行います。 

○ 電波管理担当者は医療機関内の各エリアにおける無線 LANの利用ルールを定めて分

かりやすいマーク等を用いて周知を図ります。 

○ 電波管理担当者は、無線 LAN APなどを敷設するときには他の電波管理担当者へ周知

と報告を行います。また、医用電気機器・医療システム製造販売業者、無線 LANネ

ットワーク整備・保守事業者、通信機器事業者、建築事業者の関係者（以下「事業

者等」という。）と連携して、電波到達範囲と通信速度の確保、外来波を含めた電磁

障害の低減、利便性の向上、情報漏えい・不正アクセス対策といったセキュリティ

の向上などを総合的に検討します。 

○ 電波管理担当者は事業者等の協力を得て保守点検体制・実施頻度・保守方法・点検
や保守計画を作成して、計画に基づいて実施します。 

○ 電波利用機器や設備等でトラブルが生じたときには電波管理担当者に報告を行いま
す。報告を受けた電波管理担当者は事業者等の協力を得て、原因の分析と対策を実

施します。また、トラブルが重大であるときには関係者へ周知を行います。 
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導入に当たっては、関係者の支援を受け、以下のような取組を必要に応じて実施しましょ

う。その際、電波利用コーディネータや電波利用安全管理委員会（４－１．及び４－２．を

参照）を中心として部門横断で情報の共有・連携を図ることが望ましいと考えられます。 

 

表 6 無線 LAN導入の際の取組（医療機関） 

事前検討 

 

以下の事項について確認しましょう。その際、無線 LANネットワーク整備・保守事業者や機器を設置

する業者、建築事業者等から、サービス提案に加え、技術的支援や情報を受けましょう。 

また、各事項について、医療機関の事情等と比較して対応の可否について検討しましょう。 

①利用に伴うメリット、デメ

リット等の確認 

他医療機関における事例等を参照し、利用に伴う以下のようなメリッ

トとデメリット等があることを確認しましょう。 

メリット ・機器設置の自由度や可搬性の向上 等 

デメリット ・通信切れは不可避（性能限界） 

・医用電気機器（医用テレメータや無線 LAN搭載 

医用電気機器）への干渉源となりうる 等 
 

②利用したいサービス・利用

形態や適した周波数の検討 

医療機関内で利用したいサービスや利用形態を検討しましょう。 

・ 医療・診療系ネットワーク、事務系ネットワーク、患者・来訪者用

ネットワークなど、それぞれの利用形態に関しての基本方針（セキ

ュリティ、サービスレベル、利用ポリシーなど）の検討をしましょ

う。 

・ 利用したいサービスや利用形態などに応じて 2.4GHz 帯と 5GHz 帯

それぞれの周波数の特性を活かして適切なネットワークを構築し

ましょう。例えば、医療・診療系のネットワークには干渉が少ない

5GHz帯、患者・来訪者用のインターネット接続には 2.4GHz帯を用

いてネットワークを複数構築するなどの方策が考えられます。 

・ また、単一のネットワークであっても、仮想 LAN技術などを用いて

ネットワーク分離して、医療・診療系、事務系、一般のインターネ

ット利用などを個別に管理することなどもできます。 

・ 医療機関内で利用可能なサービスを明示したり、患者・来訪者用無

線 LAN サービスを積極的に提供する場合には、利便性向上を図る

と同時に持ち込み端末の増加などを防ぐ効果も期待できます。 

③必要経費・工期等 導入に当たり必要となる経費（運用時の経費等も含む）、保守契約範

囲、工期等について確認しましょう。 
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④医療機関内構造物・設置機

器等の確認 

無線 LAN利用者の動線等に基づく無線 LAN AP配置、配線、防火壁の貫

通通線管の位置、天井裏点検口の位置、エアダクト、配管、金属ドア

などの金属遮へい物の位置、EPSの位置、無線 LANに干渉等の影響を

及ぼしうる機器（例：電子レンジ、コードレス電話、Bluetooth機

器、マイクロ波治療器等）の位置、防火壁の位置などを確認しましょ

う。 

医療機関の建物建設時には、無線 LANが適切に利用できるよう建築設

計・施工がなされることが非常に重要です。無線 LANネットワーク整

備・保守事業者、機器を設置する業者及び建築事業者と十分に事前検

討を行いましょう。 

⑤運用時に必要となる対応の

確認 

運用時には、管理体制の構築、規程の整備、電波環境調査の実施、管

理表の更新・確認など、どのような対応が必要となるか、検討をしま

しょう。 

⑥無線 LANに対する干渉源に

関する情報の確認 

無線 LANへ干渉等の影響を及ぼしうる機器としてどのようなものがあ

るか、本手引きや無線 LANネットワーク整備・保守事業者からの情報

を基に確認しましょう。また、該当する機器が、医療機関内外のどこ

でどのように利用されているのかを確認し、リスト化しましょう。 

⑦隣接して無線 LANを運用す

る機関に関する情報の確認 

隣接して無線 LANを運用する機関（例：院内コンビニ、バス・バス

停、自販機、住居・オフィス等）との間で、干渉等を回避するための

調整が必要です。無線 LANの導入を検討していることを伝えるととも

に、その場所における無線 LANの無線チャネル等の情報を入手しまし

ょう。 

⑧その他リスクの確認 その他、無線 LANについて生じうるリスク等を検討しましょう。 

導入判断・事業者決定 

  
導入に要するコスト、工期、メリット、デメリット等を総合的に勘案して導入判断等を行いましょ

う。 

詳細検討 

  

導入を決定した後、以下の事項について検討・確認しましょう。その際、無線 LANネットワーク整

備・保守事業者から、サービス提案に加え、技術的支援を受けましょう。また、この検討結果を踏ま

えて、無線 LANネットワーク整備・保守事業者と連携してサービスエリアの検討や、事前調査、対策

方法の決定などを実施しましょう。 

①運用時の管理体制等の検討 運用時に必要となる具体的な管理体制、規程、電波環境調査の実施

方法、管理表の更新・確認方法等について検討しましょう。 

②トラブル等の対応策の検討 無線 LANに干渉等の影響を及ぼしうる機器について、干渉等を回避

する方策について検討しましょう。また、無線 LANについてその他

トラブルの発生が想定される場合には、対策について検討しましょ

う。 
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③無線 LAN APの配置・ 

無線チャネル設定の検討 

無線 LANの無線チャネル設定の最適化や無線 LAN APの適切な配置が

重要となります。医療機関で利用したいサービスやエリアについて

検討を行い、無線 LANネットワーク整備・保守事業者等と連携して

取り組みましょう。その際、以下の点に注意しましょう。 

・ 必要に応じて電波環境調査を実施し、建物の内部または外部から

の電波状況を定期的に把握する。 

・ 電波干渉の回避には、「シングルチャネル方式」17 と呼ばれる規格

の機器を導入する対策も考えられる。 

・ 電波の到達範囲は建物の構造や什器など環境に大きく依存する。 

・ 設置後には状況に応じて柔軟に設定変更等の対応が必要となる。 

④隣接して無線 LANを運用す

る機関との調整 

隣接して無線 LANを運用する機関との調整を行い、相互に干渉等が

起きないようにしましょう。また、干渉等が発生した場合の連絡調

整方法について確認しましょう。 

利用ルール策定・管理体制構築 

 管理体制の構築、利用に当たっての規程（ルール）の整備を行いましょう。 

規程については医療機関全体の関係者から協力を得られるよう、周知や協力依頼を行いましょう。 

患者・来訪者による Wi-Fiモバイルルータ及び携帯電話によるテザリングの利用ルールを分かりやす

く周知しましょう。 

動作検証 

  

①動作検証 施工後、動作検証を無線 LANネットワーク整備・保守事業者と連携

して実施しましょう。 

特に、頻繁に途切れる、十分な通信速度が得られない、ローミング

が適切に機能しているかなどを確認しましょう。 

電波が遮へいされやすい構造物がある場所については、実際にどの

ような状況となるかを確認しましょう。 

②管理表等の保管 納入時に無線 LANネットワーク整備・保守事業者から提出されるネ

ットワーク構成図、無線 LAN AP配置図面、チャネル管理表、初回点

検記録などを保管しましょう。これらはトラブル発生時の対応を検

討する際などの基礎資料となります。 

 

  

 
17 脚注を 14参照 
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運用に当たっては、関係者の支援を受け以下のような取組を必要に応じて実施しましょう。 

 

表 7 無線 LAN運用の際の取組（医療機関） 

電波環境調査 

 電波環境調査の実施 受信環境調査、電波障害調査等を実施し、管理表を作成しましょう

（調査方法は３-３.（３）、参考３（３）を参照）。なお、医療機

関内の電波環境は常に変わります。調査を定期的（1年に 1回程度、

機器設定変更時等）に実施し、その結果を納入時の管理表や直近の

調査結果等とも比較し、問題が生じていないかを確認しましょう。 

調査結果の検証 更新した管理表を基に、納入時及び直近の管理表から、チャネル設

定、受信強度、受信状態等に変化がないかを確認しましょう。変化

がある場合、設定の変更、建物の増改築、無線 LAN APの改修、医療

機関内外からの無線 LANへ影響を及ぼしうる機器等の導入等が生じ

ていないかを確認しましょう。 

機器設定変更時等の確認 

 無線チャネル、送信電力、 

配置の変更 

無線チャネル、送信電力や配置の変更が生じた場合には、動作に支

障が無いかを確認した上で、都度、管理表を更新しましょう。ま

た、必要に応じて電波環境調査を実施しましょう。 

無線 LAN関連機器の変更 無線 LAN APの改修や機器の取り替え等の無線 LAN関連機器に変更が

生じた場合には、電波環境調査を実施し、管理表を更新しましょ

う。 

他機器調達時等の確認 

 無線 LANへ影響を与えうる機

器の調達時の関連情報の確認 

無線 LANへ影響を与えうる機器を調達する際には、機器の製造販売

業者や機器を設置する業者等から関連する情報の提供を受け、検討

しましょう。 

トラブル対策 

 トラブル内容の確認 どのようなトラブルがいつ、どこで、どのように起きたか、管理表

に記載しましょう。 

原因の特定・対策の実施 管理表や実際の状況を確認した上で、トラブル原因が特定される場

合には、対策を施しましょう。トラブル原因が不明、または、対策

が困難な場合には、無線 LANネットワーク整備・保守事業者や機器

を設置する業者等と連携し、対応しましょう。 
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出典）総務省 

図 43 無線 LANのセキュリティに関するガイドライン 
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無線 LANネットワーク整備・保守事業者における留意事項 

医療機関が無線 LANを導入する際には、以下のような事項にも留意しましょう。 

 

表 8 無線 LAN導入の際の留意事項（無線 LANネットワーク整備・保守事業者） 

サービス提案・技術的支援等 

 サービス提案 サービス提案時には、医療機関が持つ利用ニーズや、確実な運用等

の観点に留意しましょう。 

特に、無線 LANが医用電気機器（医用テレメータや無線 LAN搭載医

用電気機器）への干渉源となりうることを認識し、医療機関へ分か

りやすく説明するとともに、医療機関から問い合わせ等があった場

合には、その可能性も考慮して対応しましょう。 

技術的支援 医療機関が無線 LANの導入に向けた事前検討や詳細検討を行う際、

安全な運用が可能となるための検討に必要な情報の提供など、技術

的な支援を行いましょう。例として、以下のような内容が考えられ

ます。 

・ 無線チャネルの設定状況等を記した管理表や、管理方法、環境整備
（利用ルールの策定も含む）方法等について分かりやすい情報の提

供に努めましょう。 

・ 医療機関において電波環境を確認するために必要となる機器、チェ
ックリスト、手順等を分かりやすく紹介しましょう。 

また、他機関により運用される無線 LANが隣接しており、干渉等が

懸念される場合には、それらの機関との無線チャネルや配置等の調

整の支援を行いましょう。 

対策エリアの検討・事前調査・対策方法の決定など 

 簡易な事前検討や詳細検討の結果を踏まえ、対策エリアの検討、必要な事前調査を行うとともに、工

期やコストも含めた対策方法を決定しましょう。調査の際には、無線 LANへ影響を与えうる機器の位

置や、遮へい物の位置等の確認も行いましょう。 

事前調査（詳細）・設計 

 検討内容を基に、詳細な事前調査を行い、無線 LAN APの配置等の設計を行いましょう。 

1 つの無線 LAN APに多数の端末が接続し通信速度が低下する可能性についても検討しましょう。 

施工 

 着実な施工を行いましょう。 

施工後、動作検証の実施を支援しましょう。 

医療機関へ納入する際には、無線 LAN APの配置図面、チャネル管理表、初回点検記録などを作成、提

出しましょう。またこれらは運用時に重要な情報であることから、その内容の十分な説明を行い、医

療機関に対して確実に保管するよう依頼しましょう。 

 

 


